
DÉCLARATION DES TRAITEMENTS DE DONNÉES PERSONNELLES
MIS EN OEUVRE DANS LE CADRE D’UN SITE INTERNET

Articles 15 et 16 de la loi 78-17 du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés

Ce formulaire spécifique est destiné à la déclaration des traitements automatisés d’informations nominatives mis en oeuvre
dans le cadre de sites Web. Il est accompagné d’exemples de mentions d’information, selon les traitements mis en oeuvre,
qu’il convient de porter à la connaissance des personnes concernées. Les fournisseurs d’accès à Internet voudront bien se
reporter au formulaire général Cerfa n° 99001 pour déclarer les traitements automatisés d’informations nominatives qu’ils
mettent en oeuvre dans le cadre de leur activité.

I - IDENTIFICATION DU SITE ET DE SON RESPONSABLE

II - VOTRE SITE EST HÉBERGÉ (Architecture informatique du site) ...

Commission  Nationale de l’Informatique et des Libertés
21 rue Saint-Guillaume 75340 Paris Cedex 07 - http:\\www.cnil.fr

Tél : 01.53.73.22.22 - Fax : 01.53.73.22.00 - 3615 CNIL

Quel est le nom de domaine de votre site Web ? Si votre site Web dispose de plusieurs noms de domaine, veuillez les indiquer ou  joindre
au formulaire la liste des noms de domaines par lesquels votre site est accessible.

http://......................................................................................................................................................................................

Vous déclarez : la création d’un site Web G     la modification d’un site Web G(1)    la suppression d’un site Web G(1)

(1) Indiquez le numéro initial d’enregistrement de votre site auprès de la CNIL I......I......I......I......I......I......I

Vous êtes:- une personne morale de droit privé ne gérant pas un service public G
     - une personne morale de droit public ou une personne morale de droit privé gérant un service public G(2)
           (2) Attention! Dans ce cas, joignez à ce formulaire un projet d’acte réglementaire (voir exemple 5).

Nom ou raison sociale.......................................................................................................................................................

Nom usuel ou sigle..........................   N° SIREN I......I......I......I......I......I......I......I......I......I    Code APE I......I......I......I......I

Tél..................................................  Fax.................................................    E-mail...........................................................

Adresse............................................................................................................................................................................

.........................................................................................................................................................................................

Les traitements déclarés dans le cadre de votre site web sont-ils mis en relation avec d’autres traitements déjà
déclarés par votre organisme à la CNIL (ex: fichier de clients, de membres, registre d’état civil, etc.)? Non G   Oui G Si OUI, veuillez
indiquer le (ou les) numéro(s) d’enregistrement par la CNIL du (ou des) traitement(s) concerné(s).

n° I......I......I......I......I......I......I       n° I......I......I......I......I......I......I             n° I......I......I......I......I......I......I

Droit d’accès : Votre site doit mentionner les coordonnées du service auprès duquel s’exerce le droit d’accès et informer les personnes des modalités
d’exercice de ce droit (article 34 de la loi “Informatique et Libertés” du 6 janvier 1978). Veuillez indiquer les coordonnées de ce service. 

Nom ou service ...............................................................................................................................................................

Adresse............................................................................................................................................................................

Le droit d’accès peut-il être exercé en ligne ?  Non G    Oui G  Si OUI, vous devez en informer les personnes en leur indiquant l’adresse
électronique à laquelle s’adresser. Si vous prévoyez d’autres procédés d’exercice en ligne du droit d’accès, veuillez les décrire dans la rubrique IV-1, p.3

Avez-vous désigné une personne ou un service spécialement chargé de répondre aux questions relatives à la
protection des données personnelles ? Non G    Oui G  Si OUI, veuillez indiquer son adresse électronique.

E-mail...............................................................................................................................................................................

1 - Sur vos propres matériels informatiques ? Non G Oui G

2 - Chez un hébergeur externe ? Non G Oui G  Si OUI, veuillez indiquer ses coordonnées.

Nom........................................................................................................................Tél....................................................

Adresse............................................................................................................................................................................

Attention! Dans tous les cas, vous êtes seul responsable de la sécurité et de la confidentialité des données personnelles traitées dans
le cadre de votre site. Veillez, le cas échéant, à ce que votre hébergeur s’engage à prendre toutes mesures pour assurer la sécurité
informatique et la confidentialité de ces données. L’utilisation par votre hébergeur, pour son propre compte ou pour le compte de tiers,
de données nominatives à l’insu des personnes concernées engagerait votre responsabilité (article 226-17 du code pénal).

Les informations portées sur ce formulaire sont obligatoires. Elles font l’objet d’un traitement informatisé à la CNIL et sont destinées
aux membres et services de la Commission chargés de l’instruction de votre dossier. Vous pouvez exercer votre droit d’accès aux
informations qui vous concernent en vous adressant à la CNIL, 21 rue Saint-Guillaume 75340 PARIS cédex 07 ou decweb@cnil.fr
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III - LES RUBRIQUES DE VOTRE SITE ET LA PROTECTION DES DONNÉES PERSONNELLES

1 - Recueil d’informations auprès des visiteurs du site

2 - Espace(s) de discussion (Forum)

De manière générale, la CNIL recommande que les personnes puissent consulter un site web 
sans avoir à s’identifier (sauf, si l’accès aux services de votre site est restreint).

            Non G    Oui G

Attention! Les visiteurs de votre site doivent être informés clairement, lors de la collecte, du caractère facultatif ou obligatoire
des réponses, de la finalité de la collecte, des catégories de destinataires des informations collectées, ainsi que de l’existence
et des modalités d’exercice du droit d’accès (art. 27 de la loi du 6 janvier 1978, voir exemple 1).
Si vous envisagez de céder les informations collectées ou de les utiliser pour le compte d’organismes tiers qui ne sont pas
directement impliqués dans la prestation fournie, à des fins, par exemple, de prospection, vous devez informer les personnes
concernées, lors de la collecte, de leur droit de s’opposer à une telle cession ou utilisation et leur permettre, au moyen d’une case à
cocher, de faire part de leur opposition.

Les informations collectées ne peuvent être conservées que pendant une durée déterminée, justifiée par la finalité de leur
traitement. La CNIL recommande que les données collectées auprès de prospects soient supprimées au maximum un an après le dernier
contact de leur part ou lorsqu’ils n’ont pas répondu à deux sollicitations successives.

Finalité(s) de la collecte
de données personnelles 

Conservation Cession à des tiers Transmission hors de l’U. E.
Veuillez indiquer, pour Veuillez indiquer si les infor- Si les informations collectées sont susceptibles
chaque finalité mations collectées seront
concernée, la durée de ou non cédées ou utilisées
conservation des
informations collectées.

pour le compte de tiers à
des fins de prospection.

d’être transmises hors de l’Union européenne,
veuillez cocher la case correspondant à la finalité
de collecte concernée et indiquer le (ou les) pays
dans lequel ces destinataires sont établis.

G inscription dans un annuaire

G inscription à une liste de diffusion   Oui G        Non G G

G bourse d’échanges / annonces   Oui G        Non G G

G messagerie électronique du site   Oui G        Non G G 

G demande d’informations sur   Oui G        Non G G

G demande de catalogue   Oui G        Non G G

G formalités administratives   Oui G        Non G G

G devis/simulation de financement   Oui G        Non G G

G commande avec paiement en ligne   Oui G        Non G G

G commande sans paiement en ligne   Oui G        Non G G

G collecte de curriculum vitae   Oui G        Non G G

G participation à un jeu, un test   Oui G        Non G G

G “livre d’or” / recueil de suggestions   Oui G        Non G G

G mieux connaître l’internaute   Oui G        Non G G

Autres.................................................... .............................
.............................................................. .............................   Oui G        Non G G

  Oui G        Non G G

Catégories de données personnelles collectées : Le recueil des informations doit être justifié par la finalité de la collecte.               

e-mail G goûts/loisirs, consommation de biens ou de services G
identité (nom, prénom, sexe) G informations sur l’équipement informatique G
date/lieu de naissance G formation, diplômes ou curriculum vitae G
nationalité G profession/catégorie socio-professionnelle (CSP) G
photographie G ressources/revenus G
téléphone, fax G références bancaires G
adresse postale G données de santé G
situation familiale (célibataire, marié[e], enfant[s]) G 

Autres..............................................................................................................................................................................

Votre site est-il plus particulièrement destiné aux mineurs ? Non G   Oui G

               Non G       Oui G
Attention! Si OUI, vous devez informer les visiteurs que les espaces de discussion sont exclusivement destinés à leur permettre
d’apporter leur contribution aux thèmes de discussion abordés et que les données personnelles qui y figurent ne peuvent être utilisées
à des fins incompatibles avec cette finalité. Vous devez également informer les utilisateurs de leur droit  d’accès, de modification et de
rectification ainsi que de leur droit de demander à tout moment la suppression de leurs contributions. (Voir exemple 2)

Ces espaces comportent-ils un modérateur chargé de supprimer les contributions susceptibles d'engager votre
responsabilité ou de porter atteinte à la considération ou à l'intimité de la vie privée d'un tiers (art.226-21 C.Pén.)?
Non G       Oui G Si OUI, il convient d’en informer les utilisateurs (voir exemple 2). En cas d’existence d’un modérateur, la CNIL
recommande que les personnes puissent participer aux espaces de discussion sans avoir à s’identifier.
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  3 - Diffusion au public de données relatives à des personnes appartenant à votre organisme (organigramme/annuaire interne)

4 - Diffusion au public de données relatives à des personnes n’appartenant pas à votre organisme

Ces données ont été collectées directement auprès de la personne concernée  G

hors ligne G

en ligne sur le site G

Attention! Vous devez, au moment de la collecte, informer les personnes que les données
qu’elles fournissent pourront être diffusées sur Internet et qu’elles peuvent s’opposer
gratuitement, à tout moment et sans motif à cette diffusion. Vous devez également les
informer qu’elle peuvent accéder aux informations qui les concernent, les faire modifier,
rectifier ou supprimer et leur indiquer le service auquel s’adresser (Voir exemple 3).

Catégories de données personnelles diffusées : G identité (nom, prénom) G fonctions/profession, statut
G adresse postale    G curriculum vitae

 Autres.................................................................... G e-mail, téléphone, fax G photographie

Ces données n’ont pas été collectées directement auprès de la personne concernée   G     Attention! Aucune donnée
personnelle ne peut être diffusée sur Internet si la personne concernée n’en a pas préalablement été informée et mise en mesure de
s’y opposer. Veuillez indiquer ci-après les coordonnées de l’organisme qui a initialement collecté les données diffusées sur votre site.

Nom ..............................................................................................................................................................................

Adresse............................................................................................................................................................................

IV - SÉCURITÉ ET CONFIDENTIALITÉ DES DONNÉES

1 - L’accès à certains services de votre site est-il restreint ?

2 - Sécurité des échanges de données personnelles

Non G    Oui G  Attention! Si OUI, vous devez préalablement informer les personnes que les données les concernant pourront être
diffusées sur Internet et qu’elles peuvent s’opposer gratuitement, à tout moment et sans motif, à cette diffusion. Vous devez également
les informer qu’elles peuvent accéder aux informations qui les concernent, les faire modifier, rectifier ou supprimer et leur indiquer le
service auquel s’adresser. (Voir exemple 3)

 Non G   Oui G

Finalité(s) : G bourse d’échanges/annonces
G présentation de curriculum vitae    Autres............................................................................................

    

        Non  G       Oui  G

Il s’agit de : G services accessibles sur abonnement/inscription préalable G service de banque à domicile
G permettre l’exercice en ligne sur le site du droit d’accès G accès à des données de santé

Autres...................................................................................................................................................................................

L’accès à ces services s’effectue par: G code confidentiel/mot de passe choisi par l’utilisateur (1) G carte à puce bancaire
G code confidentiel/mot de passe attribué par l’organisme (1) G autre carte à puce

(1) La CNIL recommande que les codes confidentiels ou mots de passe nécessaires pour accéder à un service comportent au moins
6 caractères alpha-numériques (lettres + chiffres). Par ailleurs, les personnes doivent pouvoir modifier les codes d’accès qui leur ont
été initialement attribués. Enfin, il convient de les informer de la date et de l’heure de leur dernière connexion et de provoquer une
déconnexion automatique du site après plusieurs essais de codes d’accès erronés ainsi qu’après un certain délai d’inactivité.

Les échanges de données effectués entre votre site et les utilisateurs sont-ils sécurisés ?   Non G    Oui G

Si OUI, avez-vous recours à un prestataire externe pour la sécurisation ? Non G    Oui G Indiquez ses coordonnées

Nom........................................................................................................................Tél........................................................

Adresse................................................................................................................................................................................

La sécurisation résulte de :         Précisez dans la colonne de droite le nom du procédé, le protocole utilisé et la force théorique (longueur de clé)

procédés propriétaires G

procédés de chiffrement assurant des fonctions d’authentification G
(ex : RSA xx bits)

procédés assurant des fonctions d’intégrité G
(ex : MD5 xx bits)

procédés de chiffrement assurant des fonctions de confidentialité G
(ex : DES, SSL ou S/MIME xx bits)

l’utilisation d’une carte à puce ? Si OUI, précisez (ex: carte bancaire, CPS, ...) G
(ex: carte bancaire, CPS, ...)

L’existence de votre site fait-elle l’objet d’une certification par un organisme extérieur? Non G    Oui G

Si OUI, quel est le certificat fourni et quelles sont les coordonnées de cet organisme ?

Certificat .......................................................   Organisme...............................................................................................

Adresse............................................................................................................................................................................
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Les clés de chiffrement utilisées sont-elles déposées auprès d’un tiers de confiance ? Non G    Oui G

Nom..................................................................................................................................................................................

Adresse................................................................................................................................................................................

Les clés de chiffrement font-elles l’objet d’un autre système de recouvrement de clé ? Non G    Oui G

V - ANALYSE DES CONSULTATIONS EFFECTUÉES PAR LES VISITEURS

1 - Procédés de collecte automatisée de données (cookies, applets Java, active X, etc.)

2 - Etablissement du profil des visiteurs

3 - Exploitation des données de connexion au site (analyse de la fréquentation)

Quelle est la durée de conservation
des adresses IP des machines
connectées au site ?

......................................................

La durée de conservation de ces données doit être déterminée et proportionnée aux
finalités de leur traitement. Il vous incombe, y compris lorsque votre site est hébergé par
un prestataire externe, de déterminer la durée de conservation des adresses IP des
machines connectées à votre site. Ainsi, et sous réserve des nécessités de sécurité de
votre site, les adresses IP relatives aux consultations effectuées au cours d’une semaine,
d’un mois ou d’un semestre, doivent être supprimées lorsque les statistiques
hebdomadaires, mensuelles ou semestrielles de fréquentation ont été établies.

En effectuant cette déclaration et en suivant les recommandations qui y figurent,
      vous participez à une société de l’information respectueuse des droits
             des personnes et contribuez à créer la confiance sur internet

 
  Non G      Oui G

Certains procédés, tels que les “cookies” (permettant à un site de stocker des informations dans l’ordinateur d’un utilisateur) ou les “applets Java”
(programme contenu dans une page web et qui s’exécute dans l’ordinateur de l’utilisateur) peuvent permettre de collecter des données sur l’internaute
ou sa navigation. Certains logiciels de navigation récents permettent désormais aux personnes de refuser la mise en oeuvre de ces
procédés dans leur machine. Il est recommandé d’informer les personnes de l’existence et de l’objet de ces procédés et, le cas échéant,
de la faculté dont elles disposent de s’opposer à leur mise en oeuvre (pour les modalités concrètes d’information, voir exemple 4).

Il s’agit de : G cookies 
G applets java ou Active X Autres....................................................................................................

Finalité : G identifier le visiteur pendant la durée de la connexion (établir une session pendant la durée de la connexion)
  G identifier les visites successives du visiteur (conservation au delà de la durée de la connexion) (1)

 I (1) Dans ce cas, quelle sera leur durée de conservation ?.....................................................................

L’acceptation de ces procédés est-elle obligatoire pour accéder à votre site ? Non G      Oui G

     

  Non G Oui G

Le profil d’un visiteur est établi à partir :

d’informations qu’il a lui-même fournies en ligne G d’informations relatives à sa navigation G
Ces informations sont collectées par: G des cookies

G des applets Java ou Active X        Autres...........................................

Les profils individuels ainsi constitués sont-ils cédés à des tiers ?   Non G     Oui G

Attention! Si OUI, il convient d’en informer les personnes et de les mettre en mesure de s’opposer préalablement à une telle cession
au moyen d’une case à cocher figurant sur le formulaire de recueil d’informations (voir exemple 1).

Les données relatives aux consultations effectuées par les visiteurs de votre site (date, heure, adresse Internet Protocol de l'ordinateur
d’un visiteur, pages consultées) permettent à la fois la détection d’éventuelles intrusions informatiques et l’estimation de la fréquentation
du site qui sont, le plus souvent, effectuées quotidiennement, le cas échéant, par l’hébergeur de votre site.

Finalité(s) de traitement des données de connexion : G sécurité du site
G estimation de la fréquentation du site

Autre...............................................................................

Nom du signataire ..................................................................................        Date I.....I.....I / I.....I.....I   I.....I.....I.....I.....I
       Signature :

Fonction l’habilitant à signer....................................................................

...............................................................................................................

Formulaire de déclaration des traitements mis en oeuvre dans le cadre d’un site Web  - Loi “Informatique et Libertés” du 6  janvier 1978 -CNIL- juillet 1999
Vous pouvez effectuer cette déclaration par voie électronique et obtenir des informations pratiques en consultant le site www.cnil.fr
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